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HHCTPYKIIHUA
10 YCTAaHOBKE, PEMOHTY, MOIePHH3AIIHH, Mozmquamm nrexnn‘qec (y 06CITyKHBAHHIO
NPOrpaMMHBIX aNlIapPaTHBIX, IPOrPaAMMHO- annapafﬁm yencrs Ha [I9BM,
00pabaThIBalOMKX HH(GOPMAIHIO OrPAHMYEHHOr0 PACTIPOCTPAHEHHS

1. Hacrosinas HHCTpyKIMS IO YCTaHOBKE, DEMOHTY, MOJEPHH3AIMH, MOXM(HKAUMH u
TEXHUYECKOMY OOCITy)KHBAHHMIO MPOrPAMMHBIX ANIAPaTHEIX M [POrPAMMHO-AMIAPATHEIX CPELCTB
Ha [I9BM. obpabateiBaromux HHQOPMAIMIO OrpaHMYEHHOro pacmpocTpanerns MBOY COIII c.
IlynranoBo MP Taremuiuackuii paiion PB (manee— WHCTpykums) sBiasercs PYKOBOISIIAM
JIOKyMEHTOM JJI1 BCEX COTPYAHHMKOB. TpeGoBaHHs HacTosIIe# MHCTPYKIHH TODKHBI BBIIOIHSTCS
BO BCEX PexMMax QYHKIMOHHUPOBAHHS aBTOMATH3UPOBAHHOM cucTeME! (nanee — AC)

2. Hacrosmed WHCTpyKIHeH pErJaMEHTHPYeTCs B3aHMOOTHONIEHHS IOAPA3JeieHuH u
COTPYJHHKOB IIpH MPOBCACHHHM MOIM(DHUKAIMA IPOrPaMMHOIO OOGECHEYEHMS, TEXHHYECKOTO
00CITy)KMBaHHS CPEJICTB BHIMUCITUTENBHOM TEXHHKA U IIPA BOSHUKHOBEHHH HEINTATHBIX CHTYALHI B
pabore aBTOMaTH3UPOBaHHEIX cucteM OO

3. Bce u3MeHeHMs KOHQUIYpallUd TEXHHYECKMX K MPOrPAMMHBIX CPEACTB 3alMmeHHbX 11DBM
AC [O/DKHBI IPOM3BOJUTECS TOJBKO HAa OCHOBAHHH 3aABOK COTPYIHHKOB, HUMEIOIIUX JOCTYI K
[I5BM, 06yCIOBIEHHBIH HCIIONHEHHEM CyXeOHBIX 00sg3aHHOCTEH MO0 aJIMHUHHCTpaTopa
0€3011acHOCTH, COTIACOBAHHBIX C OTBETCTBEHHBIM 3a 0GeCIIeYeHHs 6e30acHOCTH HHYOPMAIHH.

4. I3MeHeHHe KOHQUTYpaIlMy anmnapaTHo- IIPOrpaMMHBIX CPEJICTB 3amumeHHbX [I9BM kem-mu6o,
KPOMe YIIOIHOMOYEHHBIX COTPY/[HUKOB, 3alPEIIEH0.

5. Tlponenypa BHECEHHS H3MEHEHHH H KOHQHUIYpPAITHIO annapaTHHx " IPOrPaMMHEBIX CPEJICTB
samuieHHbX [I9BM cucrembl wHMIEEpYyeTCs 3asSBKOH COTDYJHHKOB, MMEIOIHX JOCTYII K
II3BM, 0OycnoBIEHHBI  HCIOJMHEHHEM  CIYXeOHBIX OOs3aHHOCTEH JH6O  3asIBKOi
angMUHHECTparopa Ge3onacHoCTH. POpPMEI 3asIBOK MpHUBENEHEI B [IpHI0XKeHUIX,

6. 3asBka Ha W3MeHeHHe KoHQurypamuu [19BM, odopmisiercs Ha ums pykosomutens OO.

IIponsBoacTBeHHass ~ HEOOXOAMMOCTh  TPOBENCHHS  YKA3aHHBIX B  3aiBKE  H3MEHEHWHA
HOATBEPXKIAETCS MONMUCHIO OTBETCTBEHHOIO 32 o6ecnet1eHHe 0€e30macHOCTH.

7. B 3agBKax MOTYT YKa3bIBAaThCS CIEAYIONIHE BHABI HEOOXOMMMBIX WM3MEHEHWH B COCTaBe
annapaTHbIX H IporpaMMHEIX cpenctB [I9BM monpasnenenus:

- YCTaHOBKa B IoJpa3ieieHuu HoBoi [I9BM;

- 3ameHa [T9BM;

- u3nsatue [I19BM;

- noGaBieHue ycTpoicTaa (y3i1a, 6110Ka) B coctaB KOHKpeTHO# [I9BM;

- 3aMeHa yCTpoicTBa (y31a, 6J10Ka) H cocTaBe KOHKpeTHOM [I9BM;

- H3BATHE yCTpO#CcTBa (y371a, 61I0Ka) M3 cocTaBa KOHKpeTHOM [I9BM;

- ycTaHOBKa (pa3BepThIBaHUE) HA KOHKpeTHO#H II9BM mporpaMMHEBIX cpescTs,
HEOOXOMMMBIX JUlsl PENIEHHs ONpeACIeHHOM 3a1a4n (100aBeHAe BO3MOXKHOCTH PEIICHHS JIaHHON
3a/1a4M Ha nanHoi [I9BM);

- oOHOBIIEHHKE (3aMeHa) Ha KOHKpeTHO#H [IT9BM nporpaMMHBIX CpeCTB, HEOOXOIUMEIX ISt
pelleHHs ONpENeNeHHOX 3ajadd  (OOHOBIEHWE BEPCHM, HCIONB3YEMBIX LIS peleHus
OIIPEAEIIEHHON 3a/1a4y IPOrpaMM); .

- ynanenue ¢ KoHkpeTHoi [I9BM nporpaMMHBIX CpeICTB, MCIOIB30BABIINXCS IS




определенной задачи программ);
          - удаление с конкретной ПЭВМ программных средств, использовавшихся для 
решения определенной задачи (исключение возможности решения данной задачи на данной ПЭВМ):
8. В заявке указываются условные наименования (шифр) развернутых ПЭВМ в [image: image2.jpg]


соответствии с Перечнем технических средств. В случае развертывания новой ПЭВМ ее наименование в заявке указывать не требуется, оно устанавливается позднее приказом «О внесении изменений в состав ОИ…». Наименования задач указываются в соответствии с формулярами задач или перечнем задач архива эталонных дистрибутивов (АЭД), которые можно решать с использованием АС.
9. Заключение о технической возможности осуществления затребованных изменений, о возможности совмещения решения; новых задач (обработки информации) на указанных в заявке ПЭВМ выдаётся ответственным администратором защиты информации.
10. После чего заявка передается администратору защиты информации для непосредственного исполнения работ по внесению изменений в конфигурацию ПЭВМ.
11. Ответственный за обеспечение безопасности допускает уполномоченных исполнителей к внесению изменений в состав аппаратных средств и программного обеспечения только по предъявлении последними утвержденной заявки на осуществление данных изменений.
12. Установка, изменение (обновление) и удаление системных и прикладных программных средств, установка, снятие, и внесение необходимых изменений в настройки средств защиты от НСД и средств контроля целостности файлов на ПЭВМ осуществляется уполномоченными администраторами. Работы производятся в присутствии ответственного за ПЭВМ пользователя.
13. Подготовка модификации программного обеспечения серверов и рабочих станций, тестирование, стендовые испытания и передача исходных текстов, документации и дистрибутивных носителей программ в архив эталонных дистрибутивов и другие необходимые действия производился согласно утвержденным положениям и инструкциям.
14. Установка или обновление подсистем должны проводиться и строгом соответствии с технологией проведения модификации программных комплексов данных подсистем.
15. Модификация программного обеспечения (далее ПО) на ПЭВМ осуществляется уполномоченным администратором обязательно в присутствии ответственного за обеспечение безопасности информации. После установки модифицированных модулей на ПЭВМ администратор безопасности н присутствии ответственного за обеспечение безопасности информации устанавливает защиту целостности модулей на ПЭВМ (производит перерасчет контрольных сумм талонов модулей с помощью соответствующих сертифицированных средств). После проведения модификации программного обеспечения на ПЭВМ проводится антивирусный контроль.
16. Все добавляемые программные и аппаратные компоненты должны быть предварительно установленным порядком проверены на работоспособность, а также отсутствие опасных функций.
17. После установки (обновлении) ПО администратор защиты информации должен произвести настройку средств управления доступом СЗИ НСД к компонентам данной задачи (программного средства) в соответствии с ее (его) формуляром и совместно с ответственным пользователем ПЭВМ должен проверить работоспособность ПО и правильность настройки средств защиты.
18. После завершения работ по внесению изменений в состав аппаратных средств защищенной ПЭВМ ее системный блок должен закрываться и опечатываться (пломбироваться, защищаться специальной наклейкой).
19. Уполномоченные исполнители работ должны произвести соответствующую запись в 
«Журнале учета нештатных ситуаций, выполнения профилактических работ, установки и модификации аппаратных и программных средств…», делают отметку о выполнении (на обратной стороне заявки) к передают исполненную заявку ответственному за информационную безопасность для хранения вместе с формуляром данной ПЭВМ.
20. При изъятии ПЭВМ из состава АС ее передача на склад, в ремонт или н другое подразделение для решения иных задач осуществляется только после того, как администратор безопасности снимет с данной ПЭВМ средства зашиты и предпримет необходимые меры затирания защищаемой информации, которая хранилась на дисках компьютера. Факт уничтожения данных, находящихся на диске компьютера, оформляется актом согласно «Порядку уничтожения информации конфиденциального характера и остаточной информации с машинных носителей информации и уничтожения машинных носителей информации».
21. Допуск новых пользователей к решению задач с использованием вновь развернутого ПО (либо изменение их полномочий доступа) осуществляется согласно «Инструкции по внесению изменений в списки пользователей системы и наделению пользователей полномочиями доступа к ресурсам АС…».
22. Оригиналы заявок (документов), на основании которых производились изменения н составе технических или программных средств ПЭВМ с отметками о внесении изменений в состав аппаратно-программных средств должны храниться вместе с оригиналами формуляров ПЭВМ и «Журналом учета нештатных ситуаций...» ответственного за обеспечение безопасности.
23. В исключительных случаях (сбой ПО, не позволяющий продолжить работу), требующих безотлагательного изменения ПО, допускается корректировка программ непосредственно на ПЭВМ. В данной ситуации сотрудник подразделения ставит в [image: image3.jpg]


известность руководство организации ответственного за обеспечение безопасности. Факт внесения изменений в ПО ПЭВМ фиксируется актом. В акте указывается причина модификации, перечисляются файлы, подвергшиеся изменению, и указывается лицо(а}, подвергшее изменения. Если это необходимо, администратор вносит необходимые корректировки в настройки системы контроля целостности ПО ПЭВМ. Факт модификации ПО и корректировки настроек системы защиты фиксируется в «Журнале учета нештатных ситуации…».
24. В течение следующего дня после составления акта ответственным за обеспечение безопасности при участии сотрудников подразделения выясняются причины и состав проведенных экстренных изменений и принимается решение о необходимости подготовки исправительной модификации ПО или восстановления ПО ПЭВМ с эталонной копии. Необходимость участия н разбирательстве сотрудника подразделения определяется руководством.
25. Настоящая Инструкция доводится до ответственных сотрудников под подпись.
26. Настоящая Инструкция вступает в силу с момента её утверждения руководителем ОО
Приложение 1
к Инструкции

                                                 по установке, ремонту, модернизации, 
модификации и техническому обслуживанию
 программных аппаратных, 
программно-аппаратных средств на ПЭВМ,
 обрабатывающих информацию ограниченного 
распространения
от _________________
ТИПОВАЯ ФОРМА
Руководителю организации
                                                 ЗАЯВКА 
на внесение изменений в состав аппаратно-программных
средств АС
Прошу произвести следующие изменения конфигурации аппаратно-программных средств автоматизированной системы

[image: image4]
_______________________________________________________________________________
(наименование подразделения)

развернуть новую рабочую станцию и установить на (обновить на сиять с) нее ___________________________компоненты, необходимые для решения следующих задач;
_______________________________________________________________________________

(наименование задач)

_______________________________________________________________________________
_______________________________________________________________________________
_______________________________________________________________________________
_______________________________________________________________________________
_______________________________________________________________________________

[image: image5]
____________________________    __________________  _____________________________

                                              Должность                                              Подпись                        Инициалы, Фамилия

«_____»______________20____г.
Приложение 2
 к Инструкции
                                                 по установке, ремонту, модернизации, 
модификации и техническому обслуживанию

 программных аппаратных, 

программно-аппаратных средств на ПЭВМ,
 обрабатывающих информацию ограниченного 
распространения
от _________________
ТИПОВАЯ ФОРМА
Руководителю организации[image: image6.jpg]



ЗАЯВКА
 на допуск сотрудников к аппаратно-программным средствам АС в связи с необходимостью _______________________________________________________________
обоснование причины внесения изменении

________________________________________________________________________________
________________________________________________________________________________
________________________________________________________________________________

прошу допустить установленным порядком сотрудников:_______________________________
______________________________________________________________________________ 
Фамилии сотрудник

________________________________________________________________________________________________________________________
для выполнения необходимых работ в _______________________________________________
                                                                                                                                                        наименование подразделения
по установке рабочей станции (обновлению снятию с ПЭВМ _______компонентов), необходимых для решения следующих задач: _________________________________________
                               наименование задач
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____________________________    __________________  _____________________________

                                              Должность                                              Подпись                        Инициалы, Фамилия

«_____»______________20____г.
Обратная сторона заявки
Отметка о выполнении
(о внесении изменений в состав аппаратно-программных средств АС)
В соответствии с «Инструкцией по установке, модификации и техническому обслуживанию программного обеспечения и технических средств...» рабочей группой в
составе:
от ответственного за обеспечение безопасности: _________________________________
___________________________________________________________________________
от администратора безопасности: ______________________________________________
      ___________________________________________________________________________

[image: image11]
указанные в заявке изменения внесены (не внесены по следующей причине):
___________________________________________________________________________
Краткое пояснение причины
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Изменения в технический паспорт и соответствующие журналы внесены.
__________________________________                ______________________________
                                    Должность                                                                                                Должность
___________________________________________________                        _____________________________________________

___________________________________________________                       ______________________________________________
                             Подпись фамилия                                                                                       Подпись фамилия
             «_____»______________20____г.
Приложение 3 
                                                     к Инструкции
                                               по установке, ремонту, модернизации, 
модификации и техническому обслуживанию

 программных аппаратных, 

программно-аппаратных средств на ПЭВМ,
 обрабатывающих информацию ограниченного 
распространения
_____________________________

Порядок технического обслуживания и ремонта технических [image: image16.jpg]


средств автоматизированных систем ОУ
Настоящий порядок технического обслуживания и ремонта разработан в дополнение к Положению «Об организации н проведении работ по обеспечению безопасности конфиденциальной информации при их автоматизированной обработке в информационных системах» и является руководящим документом для всех сотрудников ОУ. Требования настоящего порядка технического обслуживания и ремонта должны выполняться во всех режимах функционирования автоматизированной системы.
Техническое обслуживание и ремонтные работы на технических средствах ПЭВМ должны осуществляться только уполномоченными сотрудниками, назначенными ответственными за их обслуживание (сопровождение). Их вызов осуществляется сотрудниками подразделения, эксплуатирующего ПЭВМ, при возникновении нештатных ситуаций.
К нештатным ситуациям относятся:
- выход из строя или неустойчивое функционирование узлов ПЭВМ или периферийных устройств (например, дисковода, принтера);
- выход из строя системы электроснабжения РС.
Техническое обслуживание и регламентные работы могут проводиться н плановом    порядке. В этом случае работы проводятся на основании утвержденных руководством и согласованных с ответственным за обеспечение безопасности заявок.
Ответственность за соблюдение требований по обеспечению безопасности информации при проведении технического обслуживания и ремонтных работ на ПЭВМ возлагается на администратора безопасности,
Уполномоченные сотрудники (администратор) имеют право доступа к ПЭВМ для [image: image17.jpg]


разбора нештатных ситуаций при обнаружении сбоев в их работе для тестирования ПЭВМ с использованием установленных на ПЭВМ (в сети) тестовых средств.
О факте выполнения данных работ уполномоченный сотрудник (администратор) делает соответствующую отметку в «Журнале учета нештатных ситуаций» с указанием [image: image18.jpg]


признаков проявления ситуации и содержания выполненных работ по ее устранению.
При необходимости осуществления изменений аппаратно-программной конфигурации ПЭВМ соответствующие работы выполняются с соблюдением требований 

«Инструкция по установке, ремонту, модернизации, модификации и техническому обслуживанию программных аппаратных, программно-аппаратных средств на ПЭВМ, обрабатывающих информацию ограниченного распространения».
Приложение 4 к

                                                                          Инструкции по установке, ремонту,                                         модернизации, модификации и техническому 
обслуживанию программных аппаратных, 

программно-аппаратных средств на ПЭВМ,
 обрабатывающих информацию ограниченного 
распространения
_______________________________

ПОРЯДОК 
проверки работоспособности системы защиты после установки (обновления) программных средств ас и внесения изменений в списки пользователей
Настоящий порядок проверки работоспособности разработан в дополнение к Положению «Об организации и проведении работ по обеспечению безопасности конфиденциальной информации при их автоматизированной обработке в информационных системах» и является руководящим документом для всех сотрудников ОУ. Требования настоящего порядка проверки работоспособности должны выполняться во всех режимах функционирования автоматизированной системы,
После установки (обновления) программных средств ПЭВМ или внесения изменений в списки пользователей системы администратор СЗИ НСД обязан проверить работоспособность ПЭВМ и правильность настройки средств защиты, установленных на компьютере.
При установке нового (обновлении существующего) программного средства администратор безопасности обязан:
- установить права доступа пользователей системы к файлам программного средства таким образом. как это укапано в формуляре на программное средство (задачу);
- средствами системы СЗИ НСД и (или) сертифицированными программными средствами подсчитать контрольные суммы файлов программных средств (при наличии указании в формуляре);
- если для пользователя, использующего установленное программное средство, установлен режим замкнутой программной среды, необходимо средствами системы СЗИ НСД добавить в список разрешенных ему для запуска программ исполняемые модули данного пакета.
После осуществления данных действий необходимо проверить корректность функционирования системы защиты, для чего требуется произвести следующие действия;
— для каждого пользователя ПЭВМ, для которого установлен режим замкнутой программной среды, требуется проверить работоспособность установленного программного средства и сохранение режима замкнутой программкой среды;
— в режиме обычного пользователя необходимо проверить возможность удаления вновь, установленных (обновленных) файлов.
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